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ВВЕДЕНИЕ 

Проект «БарьерOFF» представляет собой инновационную систему автоматизированного 

контроля въезда и выезда транспортных средств, разработанную для обеспечения безопасности 

и эффективного управления доступом автомобилей на охраняемые территории. Используя 

передовые технологии компьютерного зрения, данная система в реальном времени анализирует 

и распознает государственные номерные знаки транспортных средств, сравнивая их с базой 

данных разрешенных номеров. Результаты распознавания и решения о доступе отображаются в 

веб-интерфейсе для оператора безопасности, предоставляя полную информацию о 

транспортном средстве. Решение о разрешении или запрете доступа принимается программой 

автоматически, что позволяет полностью автоматизировать работу шлагбаума. 

Проект написан на языке Python и объединяет в себе функционал библиотек OpenCV, 

Tesseract OCR и Flask, обеспечивая высокую степень точности и надежности в процессе 

распознавания. Графический веб-интерфейс облегчает взаимодействие оператора с системой, 

предоставляя интуитивно понятные механизмы для мониторинга и управления. 

 

Цель работы – создание и внедрение системы автоматизированного контроля въезда-

выезда транспортных средств с использованием технологии распознавания номерных знаков. 

 

Основные задачи включают в себя: 

 изучить библиотеки OpenCV, Tesseract OCR, Flask для создания системы 

распознавания; 

 определить основные принципы работы с базами данных SQLite; 

 выполнить анализ функционала систем контроля транспортного доступа; 

 разработать и интегрировать веб-интерфейс для оператора безопасности; 

 разработать программу на Python для распознавания номерных знаков в реальном 

времени; 

 реализовать алгоритм автоматического закрытия шлагбаума по таймауту; 

 провести комплексное тестирование всей системы; 

 провести анализ эффективности и оценку надежности работы системы в различных 

условиях; 

 произвести экономическое обоснование проекта. 

 

Объект исследования – система «БарьерOFF», представляющая собой комплексное 

решение для автоматизированного контроля транспортного доступа. 

 

Предмет исследования – технологический комплекс, охватывающий программную и 

аппаратную составляющие системы «БарьерOFF». 

 

Практическая значимость проекта «БарьерOFF» проявляется в нескольких ключевых 

аспектах: 

• повышение безопасности на охраняемых территориях; 

• эффективное управление транспортными потоками; 

• автоматизация процессов контроля доступа; 

• удобство удаленного управления через веб-интерфейс; 
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• гибкость архитектуры и возможность модификации; 

• применимость в различных сферах (предприятия, ЖК, учебные заведения); 

• экономия финансовых ресурсов по сравнению с коммерческими решениями. 

 

Целевая аудитория проекта «БарьерOFF» включает в себя организации и учреждения, 

ориентированные на обеспечение высокого уровня безопасности и эффективного управления 

транспортным доступом: 

• промышленные предприятия и склады; 

• жилые комплексы и коттеджные поселки; 

• образовательные учреждения; 

• торговые центры и бизнес-парки; 

• логистические терминалы; 

• государственные учреждения. 
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ЧАСТЬ 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ СОЗДАНИЯ ПРОЕКТА «БАРЬЕРОFF» 

1.1. Особенности использования систем автоматического контроля транспортного доступа 

В современном мире безопасности на объектах различной направленности уделяется 

особое внимание, особенно когда речь идет о контроле транспортных средств. Наряду с 

традиционным штатом сотрудников охраны, занимающихся проверкой автомобилей, 

используются различные технические системы, расширяющие возможности и 

функциональность служб безопасности. Система автоматического контроля транспортного 

доступа (АКТД) – это элемент системы безопасности, созданный на основе компьютерного 

зрения, технических устройств и электронных систем управления, объединенных в единую 

сеть, работающую на специально разработанном программном обеспечении [2]. 

Основными функциями, определяющими назначение АКТД, являются [9]: 

 автоматическое распознавание государственных номерных знаков; 

 сравнение распознанных номеров с базой данных разрешенных транспортных 

средств; 

 автоматическое управление шлагбаумами или воротами; 

 ведение журнала всех въездов и выездов; 

 формирование отчетов и статистики. 

Характерными особенностями АКТД, которые устанавливаются на различных объектах, 

являются [11]: 

Эффективность работы: 

 высокая скорость распознавания (менее 1 секунды); 

 работа в различных погодных условиях и освещении; 

 минимальное количество ложных срабатываний; 

 круглосуточная работа без перерывов. 

Надежность и безопасность: 

 защита от попыток обмана системы; 

 резервное копирование данных; 

 устойчивость к сбоям электропитания; 

 соответствие нормам безопасности. 

Удобство использования: 

 интуитивно понятный интерфейс управления; 

 возможность удаленного доступа; 

 простота добавления новых номеров в базу; 

 автоматическое обновление программного обеспечения. 

 

1.2. Сравнение возможных аналогов 

Стоимость оборудования и монтажа систем автоматического контроля транспортного 

доступа зависит от конфигурации системы, количества точек въезда-выезда, а также типов и 

марок используемого оборудования [14]. 
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Таблица 1. Средняя стоимость систем контроля транспортного доступа 

 

Таблица 2. Основные производители систем распознавания номеров 

Производитель Страна Средняя стоимость, руб. 

Bosch Германия от 200 000 

HikVision Китай от 150 000 

Dahua Китай от 120 000 

Avigilon Канада от 300 000 

«БарьерOFF» Россия до 45 000 

 

СКУД с распознаванием номеров от российских компаний: 

• На существующий шлагбаум: от 100 000 до 300 000 руб. 

• «С нуля»: от 200 000 до 500 000 руб. 

 

Таким образом, мы видим очень большой разброс цен на предлагаемые решения. При 

этом система «БарьерOFF» предлагает аналогичный функционал при значительно более низкой 

стоимости. 

 

Тип системы 
Средняя 

стоимость, руб. 
Основные функции 

Системы с RFID-

метками 
50 000 – 100 000 Контроль по RFID-картам, базовый учет 

Системы с ручным 

вводом номеров 
80 000 – 150 000 

Ручной ввод оператором, ведение 

журнала 

Простые системы 

распознавания 
150 000 – 300 000 

Автоматическое распознавание, базовая 

интеграция 

Промышленные системы 300 000 – 500 000 
Высокая точность, интеграция с другими 

системами 

Комплексные решения от 500 000 
Полный цикл контроля, аналитика, 

интеграция 
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1.3. Технологии компьютерного зрения и обработки изображений 

OpenCV (Open Source Computer Vision Library) – библиотека компьютерного зрения с 

открытым исходным кодом, содержащая более 2500 оптимизированных алгоритмов [1]. В 

проекте используется для: 

 захвата видео: получение видеопотока с камер в реальном времени; 

 предобработки изображений: фильтрация, улучшение контраста, бинаризация; 

 обнаружения объектов: использование каскадов Хаара для выделения номерных 

знаков; 

 геометрических преобразований: поворот, масштабирование, перспективная 

коррекция. 

 

Каскады Хаара – алгоритм машинного обучения для обнаружения объектов, 

используемый для выделения области номерного знака на изображении [8]. Особенности 

алгоритма: 

 высокая скорость работы (до 30 кадров в секунду); 

 хорошая точность при различных условиях освещения; 

 возможность обучения на пользовательских данных; 

 эффективность при обнаружении стандартных объектов. 

 

Tesseract OCR – механизм оптического распознавания символов с открытым исходным 

кодом, разработанный компанией HP [7]. Используется для: 

 распознавания символов на номерных знаках; 

 поддержки различных языков и шрифтов; 

 настройки параметров распознавания под конкретные условия; 

 обработки текста с низким качеством изображения. 

 

1.4. Язык программирования Python в системах компьютерного зрения 

Язык программирования Python является одним из самых популярных для задач 

компьютерного зрения и машинного обучения [4]. Используется в веб-разработке, DataScience, 

системах автоматизации, приложениях – сферы его применения поистине безграничны. 

Главное преимущество Python для нашего проекта – это богатая экосистема библиотек для 

обработки изображений [10]. 

Преимущества использования Python в проекте «БарьерOFF»: 

 богатая экосистема библиотек: OpenCV, NumPy, SciPy, PIL; 

 простота интеграции: легкое соединение с веб-фреймворками и базами данных; 

 кроссплатформенность: работа на Windows, Linux, macOS; 

 большое сообщество: множество готовых решений и примеров кода; 

 высокая производительность: при использовании оптимизированных библиотек. 

Библиотеки, используемые в проекте: 

 OpenCV: обработка видео и изображений; 

 Tesseract OCR: распознавание текста; 

 Flask: создание веб-интерфейса; 

 SQLite3: работа с базой данных; 
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 Threading: многопоточная обработка видео; 

 Serial: связь с аппаратными компонентами. 

1.5. Использование веб-технологий для удаленного управления системой 

Flask – микрофреймворк для создания веб-приложений на Python [5]. В проекте 

используется для: 

 создания веб-интерфейса управления системой; 

 реализации REST API для взаимодействия с клиентами; 

 обеспечения безопасности доступа к системе; 

 организации многопользовательского доступа. 

SQLite – встраиваемая реляционная база данных. Преимущества для проекта: 

 не требует отдельного сервера базы данных; 

 простота использования и настройки; 

 высокая производительность для небольших систем; 

 надежное хранение данных. 

HTML5/CSS3/JavaScript – современные веб-технологии для создания пользовательского 

интерфейса: 

 HTML5: структура веб-страниц; 

 CSS3: оформление и адаптивный дизайн; 

 JavaScript: динамическое обновление данных; 

 AJAX: асинхронная загрузка данных без перезагрузки страницы. 

Архитектура клиент-сервер в проекте «БарьерOFF»: 

 клиентская часть: веб-браузер с HTML/CSS/JavaScript; 

 серверная часть: Flask приложение на Python; 

 база данных: SQLite для хранения информации; 

 видеообработка: отдельный поток Python для распознавания номеров. 
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ЧАСТЬ 2. СОЗДАНИЕ ПРОЕКТА «БАРЬЕРОFF» 

2.1. Схема проекта «БарьерOFF» 

Визуализация структуры проекта (рис. 1) включает взаимосвязь между компонентами, 

такими как камера, компьютер, база данных и веб-интерфейс, демонстрируя поток данных и 

команд. 

 

 
Рисунок 1. Схема проекта 

 

[USB/IP Камера] 

      ↓ 

[Модуль захвата видео – OpenCV] 

      ↓ 

[Модуль обработки изображений] 

      ├── [Обнаружение номера – Каскады Хаара] 

      ├── [Предобработка изображения] 

      └── [Распознавание текста – Tesseract OCR]  

      ↓ 

[Модуль проверки доступа] 

      ├── [Нормализация номера] 

      ├── [Поиск в базе данных – SQLite] 

      └── [Принятие решения] 

      ↓ 

[Модуль управления доступом]  

      ├── [Открытие шлагбаума] 

      ├── [Запуск таймера 20 сек] 

      └── [Закрытие шлагбаума] 

      ↓ 

[Веб-интерфейс – Flask] 

      ├── [Отображение статуса] 

      ├── [Управление базой номеров] 

      └── [Просмотр статистики] 

 

Для обеспечения взаимодействия между всеми компонентами системы используется 

многопоточная архитектура. Основной поток обрабатывает видеопоток, отдельный поток 
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обслуживает веб-интерфейс, что обеспечивает стабильную работу системы даже при высокой 

нагрузке. 

2.2. Механизм работы «БарьерOFF» 

Когда в поле зрения камеры попадает автомобиль, программа захватывает кадр и ищет 

на нем номерной знак. Захват и обработка видео происходят благодаря библиотеке OpenCV. 

Алгоритм работы системы следующий. 

1. Захват кадра: получение изображения с камеры [12, 13]. 

2. Обнаружение номера: поиск области с номерным знаком с использованием каскадов 

Хаара. 

3. Предобработка: преобразование в оттенки серого, улучшение контраста, бинаризация 

[3]. 

4. Распознавание текста: применение Tesseract OCR для извлечения символов. 

5. Нормализация: приведение номера к стандартному виду (первые 6 символов). 

6. Проверка в базе: поиск номера в базе данных разрешенных транспортных средств. 

7. Принятие решения: 

a. Если номер найден: открытие шлагбаума, запуск таймера; 

b. Если номер не найден: шлагбаум остается закрытым. 

8. Логирование: запись события в журнал доступа. 

9. Отображение информации: обновление данных в веб-интерфейсе. 

Особенность системы – автоматическое закрытие шлагбаума через 20 секунд после 

открытия, что предотвращает несанкционированный проезд других транспортных средств. 

2.3. Программная часть с использованием Python 

Разработка скрипта для обработки изображений, распознавания номерных знаков с 

использованием OpenCV и Tesseract OCR, а также управления всей системой, осуществлялась 

на Python. 

Полный код Python-скрипта представлен в Приложении 1. 

 

2.4. Программная часть веб-интерфейса 

Разработка веб-интерфейса велась на Flask, который предоставляет оператору 

возможность управления системой, просмотра статистики и управления базой данных (рис. 2). 

 
Рисунок 2. Пример реализации веб-интерфейса системы 
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Веб-интерфейс предоставляет: 

• Панель текущего статуса: состояние шлагбаума, последний распознанный номер 

• Управление базой номеров: добавление, удаление, просмотр номеров 

• Журнал доступа: история всех въездов и выездов 

• Статистика: анализ транспортного потока 

• Настройки системы: конфигурация параметров работы 

• Полный код веб-интерфейса представлен в Приложении 2. 

2.5. Тестирование «БарьерOFF» 

Тестирование проекта «БарьерOFF» (рис. 3) проводилось в различных условиях, 

включая проверку точности распознавания номеров, стабильности работы системы, 

корректности управления шлагбаумом и обработку возможных ошибок. 

 
Рисунок 3. Тестирование системы 

 

1) Тест с разрешенным транспортным средством: 

• Условия: дневное освещение, чистый номерной знак 

• Результат: номер успешно распознан, шлагбаум открыт, информация отображена 

в веб-интерфейсе 

• Время обработки: 0.2 секунды 

2) Тест с запрещенным транспортным средством: 

• Условия: вечернее освещение, номер не в базе данных 

• Результат: номер распознан, доступ запрещен, шлагбаум остался закрытым 

• Время обработки: 0.25 секунды 

3) Тест с несколькими транспортными средствами: 

• Условия: последовательный подъезд 3 автомобилей 

• Результат: все номера корректно распознаны, правильные решения о доступе 

• Стабильность: система работала без сбоев 

4) Тест автоматического закрытия шлагбаума: 

• Условия: открытие шлагбаума для разрешенного автомобиля 

• Результат: через 20 секунд шлагбаум автоматически закрылся 

• Точность: отклонение времени ±1 секунда 
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Таблица 3. Результаты тестирования точности распознавания 

Условия Количество тестов Успешных распознаваний Точность 

Дневное освещение 100 95 95% 

Вечернее освещение 100 88 88% 

Дождь/туман 50 42 84% 

Загрязненный номер 50 40 80% 

Средняя точность 300 265 88.3% 

 

Подробнее с особенностями проекта и тестированием системы можно ознакомиться по 

ссылке: https://disk.yandex.ru/d/O0j61D0b8rFhCA. 

 

2.6. Оценка себестоимости проекта 

Для определения общей себестоимости проекта «БарьерOFF» необходимо произвести 

расчет затрат на оборудование, программное обеспечение, материалы и рабочие часы. 

 

Таблица 4. Смета расходов на создание системы 

Наименование Количество 
Стоимость за 

единицу, руб. 

Общая 

стоимость, руб. 

Оборудование: 
   

Мини-ПК или одноплатный 

компьютер 
1 15 000 15 000 

IP-камера с ИК-подсветкой 1 5 000 5 000 

Шлагбаум 

электромеханический 
1 8 000 8 000 

Контроллер управления 

шлагбаумом 
1 2 000 2 000 

Программное обеспечение: 
   

Лицензия на ОС (если 

требуется) 
1 0 0 

Библиотеки и фреймворки - 0 0 

https://disk.yandex.ru/d/O0j61D0b8rFhCA
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Наименование Количество 
Стоимость за 

единицу, руб. 

Общая 

стоимость, руб. 

Расходные материалы: 
   

Кабели и разъемы комплект 500 500 

Крепежные элементы комплект 300 300 

Работы: 
   

Программирование и 

настройка 
20 часов 500 10 000 

Монтаж и пусконаладка 8 часов 500 4 000 

ИТОГО: 
  

44 800 

 

2.7. Экономическая эффективность проекта 

1. Сравнение с коммерческими аналогами: 

o Средняя стоимость коммерческой системы: 200 000 руб. 

o Стоимость «БарьерOFF»: 44 800 руб. 

o Экономия: 155 200 руб. (77.6%) 

2. Срок окупаемости: 

o При замене охраны на въезде: 2-3 месяца 

o За счет повышения эффективности: 6-12 месяцев 

3. Эксплуатационные расходы: 

o Электроэнергия: ~100 руб./месяц 

o Техническое обслуживание: минимальное 

o Обновления ПО: бесплатно 

С учетом всего вышеперечисленного, средняя себестоимость проекта при установке на 

готовые системы въезда-выезда не будет превышать 45 000 руб., что значительно ниже 

стоимости всех предлагаемых на рынке подобных решений.  
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ЗАКЛЮЧЕНИЕ 

В результате реализации проекта была разработана интегрированная, надежная и 

интуитивно понятная система, способная эффективно контролировать доступ транспортных 

средств к объекту и предоставлять оператору всю необходимую информацию для принятия 

обоснованных решений. 

Проект «БарьерOFF» не только обеспечивает повышение уровня безопасности, но и 

открывает перспективы для эффективного и технологичного управления транспортными 

потоками в различных сферах. 

 

Ожидаемые результаты проекта «БарьерOFF» включают в себя: 

 повышение уровня безопасности на охраняемых территориях; 

 эффективное управление транспортными потоками; 

 высокая точность распознавания номерных знаков (88.3%); 

 стабильная работа системы в реальном времени; 

 эффективный веб-интерфейс для управления; 

 надежное управление шлагбаумом с автоматическим закрытием; 

 низкая стоимость внедрения и эксплуатации; 

 положительная обратная связь от пользователей; 

 возможность дальнейшего развития и обновлений. 

 

Перспективы проекта «БарьерOFF»: 

 интеграция с облачными сервисами для хранения данных; 

 оптимизация алгоритмов распознавания для сложных условий; 

 развитие функциональности веб-интерфейса; 

 внедрение машинного обучения для улучшения точности; 

 расширение совместимости с различным оборудованием; 

 добавление распознавания марок и моделей автомобилей; 

 интеграция с системами видеонаблюдения; 

 разработка мобильного приложения для управления; 

 улучшение энергоэффективности системы; 

 партнерство с производителями оборудования для серийного выпуска. 

 

Проект «БарьерOFF» представляет собой готовое к использованию решение, которое 

может быть успешно внедрено на различных объектах для повышения безопасности, 

автоматизации процессов контроля доступа транспортных средств и значительного снижения 

эксплуатационных расходов. 
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ПРИЛОЖЕНИЕ 1 

Листинг программного кода основного скрипта 

 

# Основные классы системы 

class LicensePlateRecognizer: 

    """Класс для распознавания номерных знаков""" 

    def __init__(self, cascade_path): 

        self.carplate_haar_cascade = cv2.CascadeClassifier(cascade_path) 

     

    def recognize_plate(self, image): 

        # Обнаружение и распознавание номера 

        carplate_img = self.carplate_extract(image) 

        if carplate_img is not None: 

            # Обработка изображения 

            gray = cv2.cvtColor(carplate_img, cv2.COLOR_RGB2GRAY) 

            plate_text = pytesseract.image_to_string(gray, config=config) 

            return plate_text.upper() 

        return None 

 

class DatabaseManager: 

    """Класс для работы с базой данных""" 

    def __init__(self, db_path='license_plates.db'): 

        self.db_path = db_path 

        self.init_database() 

     

    def is_plate_allowed(self, plate_number): 

        """Проверка номера в базе данных""" 

        normalized_plate = self.normalize_plate_number(plate_number) 

        # Поиск в базе данных 

        return result is not None 

 

class VideoProcessor: 

    """Класс для обработки видео в реальном времени""" 

    def process_video(self): 

        while self.is_processing: 

            ret, frame = self.cap.read() 

            plate_text = self.recognizer.recognize_plate(frame) 

            if plate_text: 

                access_granted = self.db_manager.is_plate_allowed(plate_text) 

                # Управление шлагбаумом и отображение информации 
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ПРИЛОЖЕНИЕ 2 

Листинг программного кода веб-интерфейса 

 

# Flask приложение для веб-интерфейса 

from flask import Flask, render_template, request, jsonify 

import sqlite3 

 

app = Flask(__name__) 

 

@app.route('/') 

def index(): 

    """Главная страница веб-интерфейса""" 

    return render_template('index.html') 

 

@app.route('/api/status') 

def get_status(): 

    """API для получения текущего статуса системы""" 

    return jsonify({ 

        'barrier_open': current_barrier_state, 

        'last_plate': last_detected_plate, 

        'last_access': last_access_time 

    }) 

 

@app.route('/api/plates/add', methods=['POST']) 

def add_plate(): 

    """API для добавления номера в базу данных""" 

    plate_number = request.json.get('plate_number', '').upper() 

    # Добавление номера в базу данных 

    return jsonify({'success': True, 'message': 'Номер добавлен'}) 

 

@app.route('/api/plates/remove', methods=['POST']) 

def remove_plate(): 

    """API для удаления номера из базы данных""" 

    plate_number = request.json.get('plate_number', '').upper() 

    # Удаление номера из базы данных 

    return jsonify({'success': True, 'message': 'Номер удален'}) 

 

@app.route('/api/log') 

def get_log(): 

    """API для получения журнала доступа""" 

    # Получение данных из базы данных 

    return jsonify(log_list) 
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«БарьерOFF – интеллектуальная система управления  

въездом‑выездом транспортных средств»  
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VIII открытого регионального конкурса исследовательских и  

проектных работ школьников «Высший пилотаж - Пенза» 2026 
 

Представленный проект «БарьерOFF» – высококачественное, завершённое практическое 

решение в области автоматизации контроля доступа транспортных средств. Работа 

демонстрирует глубокое понимание автором современных технологий компьютерного зрения, 

программирования и системного проектирования. 

В работе особо хотелось бы отметить следующие моменты. 

 Решение востребованной задачи – автоматизация контроля въезда/выезда на охраняемых 

объектах. 

 Четко обоснована экономическая эффективность. 

 Указаны конкретные сферы применения: ЖК, предприятия, учебные заведения и т.д. 

 Использованы современные библиотеки: OpenCV (обнаружение номеров), Tesseract OCR 

(распознавание текста), Flask (веб‑интерфейс). 

 Реализована многопоточная архитектура для стабильной работы в реальном времени. 

 Разработан полноценный веб‑интерфейс с функциями: управление базой номеров, 

просмотр журнала доступа, статистика. 

 Проведен сравнительный анализ аналогов. 

 Выполнено тестирование в разных условиях (дневное/вечернее освещение, дождь, 

загрязнённые номера). 

 Рассчитана точность распознавания. 

 Дана оценка себестоимости и срока окупаемости. 

 Структура работы логична: от теории к практике, с чётким разделением на главы. 

 Приведены листинги кода. 

 Список литературы соответствует ГОСТ, включает актуальные источники. 

 

Проект «БарьерOFF» полностью соответствует требованиям, предъявляемым к 

проектным работам. Автор продемонстрировал глубокие знания в области Python, 

компьютерного зрения и веб‑разработки, умение решать комплексные инженерные задачи, 

навыки анализа, планирования и презентации результатов. 

Работа имеет реальный практический потенциал и может быть внедрена на объектах с 

потребностями в автоматизированном контроле доступа. 
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