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                                                                            «Первой жертвой войны становится правда»

                                                                                                                             Джонсон Хайрам 
                         «Информационная война есть продолжение политики другими средствами» 
                                                                                                                                 Карл Клаузевиц

Для чего начинаются войны? Этот вопрос выглядит несколько странным: конечно же, чтобы 
добыть победу и одолеть противника. Но что есть победа? Полное и тотальное уничтожение 
врага? Так тоже не раз бывало в истории человечества, но жесткий геноцид – это, скорее, исключение, чем правило. Как правило, войну начинают для того, чтобы навязать противнику 
свою волю, заставить его отказаться от собственной идеологии, части своей свободы и принудить делать то, что необходимо вам. Любой военный конфликт – это акт вооруженного насилия, 
который преследует чисто политические цели.

Поражение в войне – это такое состояние одной из сторон, когда она уже не в силах оказывать сопротивление и отказывается от борьбы. История знает массу примеров, когда побежденный противник обладал всеми необходимыми материальными ресурсами для продолжения боевых действий, но не имел моральных сил и сдавался на милость победителя. Это и есть настоящая «виктория». Добиться ее можно не только с помощью танков, ружей или кровавых бомбардировок, но и используя более тонкие инструменты, которые направлены на разум противника. Сегодня подобные действия называют информационной войной. Она может быть направлена не только на вооруженные силы противника и население вражеской страны, но и на солдат своей армии и собственных граждан.

Актуальность
По данным социологического опроса ВЦИОМ в январе 2016- сентябре 2017  г., граждане нашей страны больше всего беспокоятся за свое будущее, а особенно за безопасность детей. Это говорит о том, что, несмотря на реальный рост благосостояния  россиян за последние  годы, мы достоверно не знаем, что же произойдет завтра: будут ли новые катаклизмы или  начнется  война, в следствие международной напряженности? (Приложение1) Подогревают эти настроения и средства массовой информации. И на них мы должны обратить более пристальное внимание.

СМИ сегодня заслужено носят звание «четвертой власти». Их влияние на сознание людей трудно переоценить: с их помощью формируются взаимоотношения целых стран и регионов. Однако в XXI веке как никогда мы можем наблюдать распространение такого явления, как информационная война. 

Понятие информационной войны появилось всего лишь несколько десятилетий назад, но на самом деле, она стара как наш мир. Человечество научилось вести ее много сотен лет назад. Иногда такую войну еще называют психологической, и в широком смысле – это комплекс действий, направленных на изменение сознания вашего противника, внедрения в него нужных вам установок. Информационная война (ИВ) может вестись или непосредственно в ходе боевых действий, или же предшествовать им. Основная задача ИВ в военное время – это деморализовать армию противника, сломить ее волю к сопротивлению, склонить к капитуляции.
Сегодня во всех СМИ объявляется разная информация на одно и тоже событие.  Чтобы контролировать и управлять происходящими процессами в современном мировом обществе, используется информационное оружие, которое представляет собой средства уничтожения, искажения или хищения информации; средства преодоления систем защиты; средства ограничения допуска законных пользователей; средства дезорганизации работы технических средств, компьютерных систем. Все информационные средства направлены на одну цель- пропаганду современного общества, которая  как главный инструмент  политической борьбы влияет на  сознание людей подавляя их.

Объектом исследования является   «Информационная война».

Предметом – инструменты  «Информационной войны» как  политической борьбы в сознании современного общества.
Цель:  Выявить  особенности  ведения  и последствия информационной войны в современном обществе
В качестве  гипотезы мы избрали предположение, что  в настоящее время современные информационные технологии вывели  психологическую войну – пропаганды на абсолютно новый уровень. Компьютерные технологии практически стерли государственные границы, превратив планету в единое информационное поле- где современные средства массовой информации имеют такие возможности, что влияют на политическое сознание не только своих противников, но и граждан своей страны. 

Исследовательская цель и рабочая гипотеза предполагают решение следующих задач:

Задачи:

1) Изучить социально-политическую литературу, интернет-ресурсы
2) Выявить тенденции «Информационной войны» в современном мире
3) Определить методы и способы информационной войны

4) Понять положение России  в мировом информационном пространстве: агрессор или жертва

5)Составить глоссарий по обозначенной тематике ( приложение №3)

 Методы исследования: 
1) Анализ литературы и других источников информации. Конструирование и уточнение понятий

2) Социологический опрос 

3) Обработка данных 
Практическая значимость:

Данная работа может  использоваться на уроках  учителями  истории, обществознания. А также она может быть применена  на дискуссионной площадке учащихся старших классов.

 Историография. К настоящему времени издано небольшое количество  работ, посвященных  данным исследованиям. В книге «Информационная война и геополитика» И.Н.Панарина тысячелетия отечественной и всемирной истории рассматриваются с точки зрения мировой геополитики. Согласно глубокому убеждению автора, успех геополитических планов издавна был связан с победой в информационной войне. Этим же автором в другом  издании «Информационная война и мир» поднимает актуальные вопросы информационного противоборства в современном мире. Рассматриваются теория и история информационных войн (в том числе в Евразии и на постсоветском пространстве), а также роль в них средств массовой информации. В книге «Информационная война и дипломатия» И.Н.Панарин описывает взаимосвязь информационного противоборства и дипломатии. В книге рассматриваются различные аспекты истории дипломатии через призму проблематики информационной войны. Изучая эти мнения , мы пришли к  своим сомнениям  о причинах  и последствиях информационной войны в современном обществе.
I Информационная война: 
1. Информационная война ( приложение №3)
Определить однозначное понятие "информационная война" достаточно трудно. Слишком много разных смыслов вкладывается в эти слова в зависимости от контекста их употребления. Информация - очень обширное понятие, затрагивает оно все сферы человеческой деятельности и представляет собой ресурс, которым оперирует субъект в процессе принятия решений, в том числе и в войне. Война предполагает некую борьбу в рамках какой-либо цели (или ресурса). В таком случае она рассматривает любую информационную составляющую такой борьбы, и информация может являться здесь как самим ресурсом, так и средствами его получения.

Сам термин информационная война имеет  и другие  значения:
1.Целенаправленные действия, предпринятые для достижения информационного превосходства путём нанесения ущерба информации, информационным процессам и информационным системам противника при одновременной защите собственной информации, информационных процессов и информационных систем.
2.Процесс противоборства человеческих общностей, направленный на достижение политических, экономических, военных или иных целей стратегического уровня, путём воздействия на гражданское население, власти и вооружённые силы противостоящей стороны, посредством распространения специально отобранной и подготовленной информации, и противодействия таким воздействиям на собственную сторону. 

Перевод этого термина с английского языка может звучать как «психологическая война». Психологическая война — психологическое воздействие на гражданское население и военнослужащих другого государства с целью достижения политических или чисто военных целей 
В самом общем смысле информационная война - любая деятельность в информационном пространстве в рамках некоторых антагонистических целей (материальное превосходство; решение, принимаемое человеком или группой людей и пр.). Это составляет предмет информационного противоборства..
История возникновения информационной войны.
Методы информационной войны различны и многообразны. Самым старым из известных является запугивание противника. Например, персидский царь Ксеркс I перед тем как вторгнуться в Грецию, через своих агентов распространял слухи о непобедимости своего войска: «… если все персидские воины выстрелят из луков, то стрелы затмят солнце». Неплохо работала дезинформация о секретном оружии, от которого нет спасения. Так поступали Чингисхан и Ганнибал. Чтобы добиться покорности населения захваченных территорий, против него нередко устраивали тотальный террор, граничащий с геноцидом. Любая попытка сопротивления захватчикам подавлялась максимально кроваво и демонстративно. С помощью таких действий в сердца людей вселяли ужас и заставляли их отказаться от дальнейшей борьбы. Так обычно поступали монголы.

Еще один проверенный способ ведения психологической войны – это внесение раскола в стан противника. Необходимо посеять смуту среди врагов, лишить их единства, а в идеале заставить убивать друг друга. Если вы действуете против коалиции – то необходимо разрушить ее и бить врагов поодиночке.

Главным методом ИВ является дезинформация. В разные времена ее доносили до врага самыми причудливыми способами – у кого насколько хватало таланта и фантазии. Типичный способ – это заброска лазутчика в стан противника. Но иногда использовали и более интересные варианты. В очередной раз разбив венгров, монголы захватили личную печать венгерского короля и начали от его имени печатать указы о прекращении сопротивления захватчикам. Затем их рассылали во все концы Венгрии.

Излюбленной технологией информационной войны в Средневековье было подстрекательство к мятежу части феодальной знати государства-противника. (Приложение2)
Учитывая высокий авторитет, к ведению информационной войны в прошлом нередко подключали церковь. Так, например, во время войны 1812 году католик Наполеон был дважды предан анафеме московской православной церковью, о чем было объявлено российским подданным. Правда, между отлучениями он был награжден высшей наградой империи – орденом Андрея Первозванного.

С появлением книгопечатания и постепенного проникновения грамотности в широкие массы в информационной войне все чаще стали использовать печатное слово. Так началась информационная война в СМИ. Типичным носителем пропаганды и дезинформации стала листовка, их разными способами доставляли до вражеских солдат или населения. В «промышленных» масштабах использование листовок началось во время Первой мировой войны. В этот же период основные участники конфликта создали специальные службы, которые занимались пропагандой.

Вообще, следует сказать, что именно Первая мировая война дала небывалый толчок развитию информационных средств ведения войны. После окончания этого конфликта значительное число исследователей занялось разработкой теоретической базы психологической войны. Впервые появилось определение, что целью войны является не уничтожение армии противника, а подрыв морального состояния всего населения государства-противника до такой степени, чтобы оно заставило свое правительство капитулировать.

Удивительно, но Первая мировая война четко показала, что пропаганда в первую очередь должна быть направлена против собственного населения и армии. Лучшими пропагандистами ПМВ были англичане. Кроме всего прочего, они первыми додумались до создания агитснарядов, агитмин и даже винтовочных агитгранат.

Одной из блестящих технологий информационной войны, которую вероломные англосаксы применяли против немцев, стала так называемая пропаганда ужасов. В самых известных газетах печатали полностью фейковые материалы о жестокостях и зверствах германских войск.
Самой гнусной выдуманной историей того времени является английский фейк о том, что немцы перерабатывают трупы своих и чужих солдат для корма свиней. Она вызвала целую бурю негодования во всем мире: после этой новости Китай присоединился к Антанте, а в самой Англии и в Америке материал вызвал небывалый наплыв добровольцев, желающих отправиться на фронт. Немцы также пытались провернуть что-то подобное: они рассказывали своему населению, что русские казаки едят младенцев (им опять же верили). Это заставляло германских солдат на фронте сражаться еще более героически, дабы защитить Фатерлянд от диких азиатских людоедов.

Во время Второй мировой войны все участники конфликта уделяли информационной войне огромное значение. Этим вопросом занимались специальные структуры, пропаганда велась как среди собственного населения и армии, так и среди войск и населения противника. Особенностью этого конфликта стала еще большая роль средств массовой информации, появилось радио и кинематограф. Для продвижения дезинформации на территории Британии немцы умудрились создать даже несколько фейковых радиостанций, которые, якобы, находились в Англии, и имели стиль вещания похожий на английские ресурсы. Через них регулярно «вбрасывалась» дезинформация, направленная на деморализацию английского общества.

Новое развитие информационные методы ведения боевых действий получили в эпоху Холодной войны. Это было время столкновения двух идеологических систем: западной и советской. Однако после двух мировых войн пропаганда несколько изменилась. Американские специалисты психологической войны высказали это таким образом: «Пропаганда практически только тогда обречена на провал, если она внешне похожа на пропаганду».
Для нашего времени характерно резкое увеличение объемов информации. В последние тридцать лет произведено больше информации, чем за пять тысяч лет до этого. Подсчитано, что один экземпляр газеты "Нью - Йорк Таймс" содержит больше информации, чем было доступно жителю Англии семнадцатого столетия за всю его жизнь. Естественно, что человеческие механизмы переработки и хранения информации, созданные задолго до необходимости перерабатывать такие объемы, претерпевают серьезные перегрузки, создавая в ответ те или иные системы защиты себя.
При этом современное телевидение не только способно давать искаженную информацию, оно может создавать новую реальность, весьма далекую от действительности.
Анализируя изложенное, отметим, что в соответствии с историческими данными, первое упоминание об информационной войне относится еще к V в. до н. э. Со временем, происходила трансформация информационных войн, но главной их целью войны оставалось показать преимущество армии, государства благодаря пропаганде. Следует отметить, что в XX веке информационные войны стали частью военной политики государств. История показывает, что основными средствами ведения этих войн были листовки, открытки, газеты; в качестве технических средств русской армией — громкоговорители. В данный момент, из-за сложившейся ситуации на мировой арене, меняются методы и средства ведения информационной войны и с каждым годом они выходят на более высокий уровень.
2.Информационная война и ее оружие
Чтобы контролировать и управлять происходящими процессами в обществе, используется информационное оружие, которое представляет собой средства уничтожения, искажения или хищения информации; средства преодоления систем защиты; средства ограничения допуска законных пользователей; средства дезорганизации работы технических средств, компьютерных систем.

Информационным оружием называют:

· компьютерные вирусы;

· логические бомбы (программные закладки);

· средства подавления информационного обмена в телекоммуникационных сетях

· средства нейтрализации тестовых программ;

· различного рода ошибки, сознательно вводимые в программное обеспечение объекта.

"Стратегия применения информационного оружия носит исключительно наступательный характер". В реестре современных технологий сетевых войн и новых типов оружия есть оружие, применяемое в сфере идеологии, СМИ, образования, воспитания, культуры, пропаганды. Этим оружием является тщательно отобранная и дозированная информация, повторенная нужное количество раз по нужным информационным каналам.

Если оружие применяется, значит, существует противник, который его создает, активирует и направляет, и объект, на который оружие нацелено. Согласно результатам исследований, существует три основных объекта информационного поражения:

· жизненная сила страны,

· элита (по сути, управляющее начало государства)

· материальные объекты и инфраструктура.

Наступательный характер информационного оружия во многом определяет лицо информационной войны и позволяет определить в 21 веке потенциального информационного агрессора. А это значит, что объем информации, целенаправленно передаваемый от одной страны к другой, и является мерой информационной агрессивности. При этом неважно, какой характер имеет передаваемая информация. Сколько раз мы слышали интерпретацию результатов 2 мировой войны. Каждый отстаивает свое право на победу.  К осмыслению этого утверждения надо подходить с иными, непривычными мерками и исходить из того, что в эпоху информационных технологий, когда социальная среда перенасыщена информацией, безопасность системы уже начинает определяться не только теми знаниями, которые данная система получает о противнике, но и , может быть даже в первую очередь, теми знаниями, от восприятия которых ей удалось уклониться. С  помощью информационной войны происходит манипулирование общественным сознанием.

В информационной войне отсутствуют видимые разрушения. Общество не приводит в действие имеющие в его распоряжении защитные механизмы и фильтры. Чувство опасности, которое в иных ситуациях действует безотказно, не срабатывает. Интенсивное информационное воздействие на страну в течение нескольких месяцев может привести к смене власти в ней, причем население даже не ощутит, что на него оказывается давление. Так и произошло  на Украине. Геополитические интересы США  сработали своим мощным информационным механизмом  на простом украинском народе. Результат мы сейчас видим на всех новостных каналах телепередач. Страна расколота, деморализована и катится в «пропасть». Подход мало изменился со времен мировых войн, но инструментарий  современных пропагандистов просто  обогатился.

В ход идет все: «абсолютно правдивые репортажи» с места чудовищных и массовых злодеяний противника - «России» (с привлечением тщательно  подобранных свидетелей, конечно), сокрытие важных фактов или погружение их в информационные «фейки».  При этом само качество репортажей настолько реалистично, что не вызывает у  многих зрителей, даже среди россиян,   никаких вопросов.  И многие россияне верят информации транслируемой с  репортажей. Сколько подобных «фейков» транслировалось с боевых действий в Сирии. И мнение многих россиян ввергнуто в сомнительную правду.
     II.  Информационная война в современном мире
За прошедшие столетия способ коммуникации людей изменился. Если раньше структура человечества, связи между людьми и государствами, в основном определялись территорией, местом проживания, то сейчас эта структура все в большей и большей степени определяется структурой телекоммуникационных систем. Структура человечества все более полно находит свое отражение в структуре глобальной телекоммуникационной системы, позволяющей почти мгновенное информационное взаимодействие между любыми элементами системы.

Сегодня информационная война - это уже напрямую война «цивилизаций», это столкновение различных базовых целей, знаний, теорий. В настоящее время как никогда актуальна проблема противостояния крупнейших мировых держав именно на информационном фронте. По результатам социологических  опросов ВЦИОМ  большее количество россиян считают США главным противником России в этой войне. И это вполне допустимо. На сегодняшний день развитые страны во главе с США, которые считают себя главенствующими мировыми державами, все успешнее осваивают технологии информационной войны, которая получила еще одно название - "сетевая". Ее главная цель-установить контроль над важными процессами (политическими, экономическими, социальными, духовными) и поддерживать его как можно дольше. 

Во время "холодной войны" и особенно после падения "железного занавеса" против России велась и ведется в данное время  усиленная информационная агрессия, направленная на введение западной шкалы ценностей и закрепление в общественном сознании потребительских моделей жизни. В основу были положены психологические исследования русского национального характера. "Мозговые центры" США, правящая политическая элита и поддерживающая ее часть интеллигенции активно заняты сегодня созданием политических мифов. Их цель - уничтожить  идеологию, основанную на самобытности российской цивилизации. Разработка таких «мифов» и фейков является одним из основных средств ведения информационной войны, так как любой «миф» использует силу воображения, а потому прекрасно подходит для управления большими массами людей. Миф, фейк не  относятся к доводам разума, их нельзя отрицать с помощью логики. «Президент США Дональд Трамп в ходе первой встречи с Владимиром Путиным "попал в ловушку" своего российского коллеги.»- Такое мнение высказала в статье для CNN бывший официальный представитель Госдепартамента Джен Псаки. "Ведущие американские разведывательные агентства, республиканцы и демократы конгресса и многие члены администрации Трампа выразили уверенность в том, что Россия вмешалась в прошлогодние президентские выборы в США. Однако простого словесного заверения президента Путина оказалось достаточно, чтобы опровергнуть все их доводы", — пишет Псаки. Она не уточняет, чем "словесные заверения" российского лидера уступают по весу "уверенности" вышеупомянутых американских политиков, чьи "доводы" до сих пор не были подкреплены никакими доказательствами и носят не менее "словесный" характер. Псаки добавила, что Трамп лишился возможности "оказывать влияние на русских". Она также намекнула на то, что теперь Россия якобы собирается "вмешаться" в выборы губернаторов и конгрессменов. Экс-представитель Госдепартамента заверила, что "в прошлом году русские взломали избирательные системы 21 штата", опять же не подкрепив свои слова фактами. В то же время она призвала Трампа снабдить российскую сторону "доказательствами".
 
По нашему мнению, новые современные политические мифы не возникают спонтанно, а создаются в соответствии с определенным планом и правилами, как и любое другое современное оружие. Благодаря  СМИ процесс возникновения «мифов» резко ускорился. Внедряясь в сознание,  они как бы управляют людьми и заставляют их действовать против своих же интересов. Все чаще мы слышим от западных СМИ, что Россия  стремится вернуться к  мировому лидерству, но при этом искажая  и принижая ее реальную роль в мировой геополитике.
С не меньшим успехом современные СМИ можно использовать для манипулирования собственным населением, чем с удовольствием пользуются существующие ныне политические режимы. Сегодня не нужно организовывать концлагеря для оппозиции, проводить аресты несогласных. Для поддержки  власти достаточно просто контролировать основные средства массовой информации. Как показывает практика, этого хватает, чтобы внушить обществу практически любые установки. Так в уже упомянутой Украине запретили «Пророссийские  СМИ» с целью  информационного ограничения своих граждан. В январе вышла книга в США «Огонь и ярость: при Трампе»,  которая деморализует власть действующего президента и напрямую психологически разлагает американский народ. В книге автор  пишет, что ему, образно говоря, повезло посидеть на диване в восточном крыле Белого дома, то есть непосредственно наблюдать за работой администрации президента и увидеть немало интересного для оценки деятельности Трампа и его безрассудства. Однако пресс-секретарь Белого дома Сара Сандерс утверждает, что книга Уолффа полна лживых и вводящих в заблуждение подробностей. Как писал портал iz.ru, Дональд Трамп еще до выпуска назвал эту книгу «полной фантазией». Автор произведения считает, что книга может привести к отставке нынешнего президента США, потому что вызовет «эффект голого короля». Все эти факты свидетельствуют о расколе общества внутри одного государства,  на что и направлены цели и задачи современной информационной войны.

Современные информационные войны ведутся не только государствами, но и крупными корпорациями, общественными организациями, и даже частными лицами.
В последние десятилетия в информационную войну активно включились и различные террористические организации, прежде всего мусульманские. ИГИЛ (запрещенный в России) очень грамотно использует интернет для ведения пропаганды и вербовки новых членов. Кроме обычной агитации (статьи, видеоролики, подача новостей в нужном для себя ключе), игиловцы весьма умело работают в социальных сетях, привлекая для этой работы профессиональных психологов. Всем небезызвестное судебное дело про бывшую студентку МГУ- Варвару Караулову. Из обвинительного заключения выяснилось, что Караулова приняла решение вступить в запрещенную в России группировку ИГИЛ и присоединилась к ее подразделению «БАДР». Тем самым она могла осуществлять диверсионную деятельность на территории Сирии или в Европе путем самоподрыва.

Однако наиболее масштабным по своему охвату примером информационной войны современности является информационное освещение событий в Украине с 2013 г. и по настоящее время. «22 февраля в стране произошел насильственный захват власти. Верховная рада, нарушив достигнутые договоренности между президентом  Януковичем и лидерами оппозиции, изменила конституцию, сменила руководство парламента и МВД и отстранила от власти главу государства, который впоследствии был вынужден покинуть Украину, опасаясь за свою жизнь. 27 февраля украинский парламент утвердил состав так называемого «правительства народного доверия», премьером стал Арсений Яценюк.»

Вот так охарактеризовал медиа - ресурс РИА Новости события ноября-февраля в Украине. Мы можем очень долго спорить, что же случилось на самом деле, кто пришёл к власти и что ждёт Украину в будущем. Мнения по событиям «государственного переворота» трудно однозначно оценить, однако их все можно разделить на две полярные позиции: мнение высшего руководства России и свергнутого правительства Украины с одной стороны и позиция западных политиков и новых киевских властей. Россия и Запад выступают в роли информационной поддержки двух сторон украинского конфликта.
Но украинские СМИ сыграли одну из ключевых ролей в политическом кризисе – до сих пор не утихают не только локальные перестрелки сторон, но и ожесточенные споры внутри самой Украины. 
     III. Положение России  в мировом информационном пространстве

Россия: жертва или агрессор

Несут ли информационные технологии угрозу для РФ? Или, говоря другими словами, ведется ли сегодня информационная война против России? В той или иной степени – это, безусловно, так. Однако другой вопрос, насколько она является эффективной и угрожающей безопасности. Сегодня основные российские СМИ полностью или частично находятся под контролем государства, но иначе и нельзя. Наша страна скорее не агрессор, а информационная жертва. Более правильно было бы сказать, что сегодня изощренная информационная война  против России ведется  большинством мировых государств против  русского  народа.

"Доктрина информационной безопасности РФ" которая была утверждена 9 сентября 2000 года Президентом Российской Федерации В.В. Путиным представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности РФ. Этот официальный документ дает определение информационной безопасности: "Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства".

В Доктрине впервые закреплены общие методы обеспечения информационной безопасности страны. Они подразделяются на правовые, организационно-технические и экономические. Может быть, создание такого документа 17 лет назад ознаменовало начало борьбы в этой неравной информационной войне. Самое сложное в этой войне то, что уже сам русский народ настолько является носителем западной точки зрения, что не верит ни в свои собственные возможности,  ни в перспективы собственного развития.

И все таки Россия все же больше жертва нежели агрессор. Тому немало есть фактов, доказывающих нашу версию. Одним из примеров  служит закон вышедший в США по отношению к деятельности  пророссийских СМИ- громкая тема последних  месяцев уходящего года . Американский Минюст потребовал от телеканала RT немедленно зарегистрироваться как иностранный агент, иначе угрожает арестовать руководство редакции и счета. Эта травля длится уже почти год. С тех пор, как разведка США в январском докладе о якобы вмешательстве России в американские выборы назвала RT «кремлевской пропагандистской машиной». Никто, конечно, не приводил никаких доказательств. Но сигнал был дан.

Сначала на RT ополчилась американская пресса. Потом стали давить на журналистов канала и гостей эфира. И каналу объявили тотальную войну. В октябре Twitter блокировал рекламу RT, хотя сам же в свое время предложил компании эту услугу. Уже выплаченные деньги удержали. А Конгресс в это время проводил законы, расширяющие полномочия Минюста в борьбе с тем, что власть сочтет пропагандой. Объявив СМИ иностранным агентом, можно при желании парализовать его работу. Просто утопить в бюрократии. Иностранный агент обязан отчитываться не только по источникам финансирования, но и вообще по всей деятельности. Отправлять в Минюст США копии всех информационных материалов. Согласовывать все деловые контакты с американскими гражданами. Проходить проверки, периодичность которых не регламентирована. А еще раскрывать личные данные всех своих сотрудников, что может быть просто для них  опасно. Все это свидетельство нарушения свободы слова.
Противостояние России информационной войне 

Основным противником в "войне новой эпохи"  мы считаем США, которые явно позиционируют свое государство как мирового лидера, которому не хочется иметь конкурентов. Здесь имеет место продуманная скрытая и очень изощренная политика, результатом которой в итоге является убеждение среди граждан, как США, так и России, что Америка является идеальным государством с прекрасно функционирующей политической системой и счастливым, ни в чем не нуждающемся населении. Мы смотрим фильмы, которые пропагандируют американский образ жизни, слушаем американскую музыку, играем в их компьютерные игры, которые построены на тех же методах манипулирования сознанием, учим их язык, который вытеснил остальные языки из списка международных, мы сами делаем все, чтобы быть похожими на них, мы убиваем в себе чувство патриотизма, стремимся уехать из родной страны в "страну больших возможностей". На чем может быть основана политика противостояния этой войне, если все наше молодое  поколение при всем ее осознании не хочет даже жить на родине. Большинство наших сверстников стремится не только учиться в престижных ВУЗах , но и жить «за границей».

Чтобы ни говорило нам наше правительство о том, что нет повода для волнения и о принятии различных мер, мы считаем, что оно мало уделяет этой проблеме должного внимания и не способствует прекращению информационной войны, последствия которой достаточно предсказуемы. Но все же есть несомненное преимущество у наших молодых людей чем у американцев. Наша страна сильна сплоченностью и силой духа, патриотизма. У нас есть возможность противостояния ИВ через вступление в  молодежные объединения. Целями  одной из таких организаций  «Молодая гвардия Единой России» являются: создание условий для межнационального и межконфессионального общения молодёжи, с целью укрепления российской государственности; пропаганда лучших достижений и традиций российского государства с целью интеграции и взаимопонимания поколений; вовлечение молодёжи в процессы построения демократического, социально справедливого общества. И тогда будущее нашего государства будет в надежных  руках подрастающего поколения.
     IV.Выводы и   заключение
Информационные войны в современном мире могут вестись и без непосредственных боевых действий. Зачастую население страны, на которую направлена информационная атака, даже и не догадывается об этом. В этом случае цели информационной войны очень просты: привести к смене политического режима в стране или максимально ослабить его. Все эти доводы мы  и  пытались привести в точке зрения  своего исследования.  Современная «традиционная» война очень дорога, а информационные способы воздействия – прекрасная ей альтернатива, довольно эффективная и не требующая от агрессора жертв. Повсеместное распространение интернета позволяет современным пропагандистам проникнуть практически в каждый дом.

Основной удар наносится по руководству страны, дискредитируется работа государственных органов, подрывается авторитет власти. Населению демонстрируются факты коррупции (реальные или вымышленные), уголовных преступлений, чем провоцируется рост протестных настроений. Среди граждан государства-жертвы информационной атаки создается атмосфера конфликта, безысходности, происходит активная манипуляция общественным мнением. Еще лучше, если к работе на агрессора удается склонить ряд местных СМИ, в этом случае они становятся «рупором» протестного движения. Так в отношении предстоящих мартовских президентских выборах оппозиция в лице Навального все больше набирает популярность среди нашей молодежи.
Китайский стратег, философ и мыслитель Сунь-Цзы советовал завоевателям следующее: «Разлагайте все хорошее, что имеется в стране противника. Разжигайте ссоры и столкновения среди граждан вражеской стороны».

Обычно подобные атаки сопровождаются работой с частью политической элиты страны, которая начинает сотрудничать с агрессором. Через СМИ и интернет транслируются призывы к демонстрациям, забастовкам и другим акциям неповиновения, которые еще больше расшатывают ситуацию. При этом уличные акции, опять же, «правильным образом» освещаются в СМИ, прославляя протестантов и показывая в негативном свете проправительственные силы и органы правопорядка.

Проведение такого комплекса действий (в случае его успеха, конечно) приводит к потере управляемости в стране, экономическому спаду, а нередко и к гражданской войне.

Тут есть еще один, более глубокий аспект. Современные СМИ не просто могут приводить к хаосу в государстве и вызывать гражданские конфликты. Сегодня они практически формируют устои современного общества, донося до людей определенные ценности и вызывая отрицание других. Человеку говорится, что правильно, а что нет, что следует считать нормой, а что грубым отклонением от нее. Причем все это делается в настолько легкой и ненавязчивой манере, что пропагандистских приемов просто не сразу  видно.
     Исходя из вышесказанного, следует отметить, что информационная война в действительности носит крайне острый характер в современном обществе, а проблема ее решения остается до сих пор не достаточно изученной, активных мер по ее разрешению со стороны России практически не предпринимается. Для уменьшения воздействия информационной атаки на Россию совершенно необходимым является введение четкой политики регламентирующей работу всех СМИ (особое внимание должно быть уделено Интернет сети) на территории РФ. 
Усугубляет проблему то, что социально-психологическая составляющая информационной войны уже сформировала отношение к ней у большей части населения России на подсознательном уровне. В течение последнего десятилетия воздействие на сознание человека резко усилилось в связи с широким распространением Интернет сети, которая разрушила границы между странами и стала мощнейшим оружием в манипулировании сознанием. Количество пользователей интернета в России составляет около 60 миллионов человек, это огромная цифра, если учитывать, что население России в  2017 году  насчитывает  свыше  146 миллиона человек. Говоря об информационной войне в Интернет пространстве можно даже выделить ее разновидность такую как "сетевая" война. Поменять психологические установки в сознании человека очень трудно, если учесть, что оно формировалось годами, поэтому глупо пытаться изменить стереотипный образ о России, если ее население не будет политически грамотным. Правительство своей политикой должно  уделить этой проблеме достаточно внимания, а в приоритетности своих задач  ставить формирование грамотного политического мышления молодежи. И поэтому   нас  и заинтересовала данная тематика  поднятой нами проблемы. В завершении   исследования   мы  считаем, что доказали свою гипотезу, что  в настоящее время современные информационные технологии вывели  психологическую войну – пропаганды на абсолютно новый уровень. Компьютерные технологии практически стерли государственные границы, превратив планету в единое информационное поле- где современные средства массовой информации имеют такие возможности, что влияют на политическое сознание не только своих противников, но и граждан своей страны, т.е. нас.
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Приложение №1  «Индекс страхов»
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Вопрос: Как Вы оцениваете вероятность появления следующих проблем в Вашей жизни?
*Индекс страхов показывает, насколько высокой кажется россиянам вероятность наступления той или иной проблемы. Индекс строится на основе вопроса "Как Вы оцениваете вероятность появления следующих проблем в Вашей жизни?", измеряется в пунктах и может колебаться в пределах от -100 до 100. Ответу "полностью уверен, что случится" присвоен коэффициент 1, ответу "думаю, что случится" коэффициент 0,5, ответу "скорее случится" 0,1, ответу "скорее не случится" (-0,1), ответу "думаю, не случится" (-0,5), ответу "полностью уверен, что не случится" (-1). Чем выше значение индекса, тем более вероятным кажется россиянам наступление проблемы.

Данные представлены на основании всероссийских опросов "Экспресс". В каждом опросе принимали участие 1600 человек в 146 населенных пунктах в 45 областях, краях и республиках России. Статистическая погрешность не превышает 3,5%.

Приложение №2  « Информационные войны в разные исторические периоды»
	Дата
	Кем совершенно
	Цель

	V в до н. э.
	персидский царь Ксеркс I
	царь пытался устрашить эллинов, распространяя слухи о гигантских размерах своей армии.

	IV в до н. э.
	Сунь Цзы
	«Трактат о военном искусстве»

	II в. до н. э. — I в. н. э.
	Законы Ману
	Согласно этим Законам Ману, войска противника следует поощрять к мятежу, внося раскол в ряды тех, кто к этому склонен

	1804-1807 гг
	Наполеон Бонапарт
	Наполеон Бонапарт умело использовал газеты и корреспондентов нейтральных государств (Швейцария, Англия) для распространения дезинформации про расположения собственных войск.

	1914 г
	Великобритания
	В Первую мировую войну в Великобритании было создано так называемое Бюро военной пропаганды (1914 г.), которое позже переименовано в Управление военной информации. Это учреждение занималось распространением пропаганды среди военных и гражданских лиц других государств

	1915 г
	Франция
	Во Франции при втором отделе генерального штаба министерства обороны был создан отдел Службы военной пропаганды (1915 г.). Это учреждение занималось распространением пропаганды среди военных и гражданских лиц других государств

	1917 г
	США
	В США создали психологическую секцию при разведслужбе штаба экспедиционных войск.  Основными средствами ведения иинформационной войны были газеты, листовки, открытки.

	1991 г
	
	Во время войны в Персидском заливе    в Эр-Рияде коалицией многонациональных сил была создана специальная рабочая группа, которая отвечала за проведение «психологических операций». Особенно эффективными методами ведения войны стали листовки и радиовещание. По итогам войны признано, что иракская армия была почти полностью деморализована, даже не принимая участия в боях


Приложение №3   «Глоссарий»

1.АГИТАЦИЯ- форма информационно-психологического  воздействия на эмоциональную

сферу объектов (групп объектов) с целью достижения определенного психологического состояния, побуждающего к активным , конкретным действиям
2. АТАКА ИНФОРМАЦИОННАЯ- попытка предпринять воздействия несанкционированные

на информационное пространство противника с целью его модификации  в своих интересах. 

3. АУТЕНТИФИКАЦИЯ  ИНФОРМАЦИИ – установление  подлинности информации исключительно на основе внутренней структуры самой информации независимо от ее источника. 
4. БЕЗОПАСНОСТЬ  ИНФОРМАЦИОННЫХ РЕСУРСОВ – состояние защищенности ИР от
Действия объективных и субъективных , внешних и внутренних, случайных и преднамеренных

Угроз.

5. ВНЕШНИЕ ИСТОЧНИКИ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РФ: 

•деятельность иностранных политических, экономических, военных, разведывательных и

информационных структур, направленная против интересов РФ в информационной сфере; 

•стремление ряда стран доминированию и ущемлению интересов России в мировом информационном пространстве , вытеснению ее с внешнего и внутреннего информационных рынков; 

•обострение международной конкуренции за обладание информационными технологиями

и ресурсами; 

• деятельность международных террористических организаций ; 

•увеличение технологического отрыва ведущих держав мира и наращивание их возможностей

по  противодействию созданию конкурентоспособных российских информационных технологий; 

•деятельность космических , воздушных, морских и наземных технических и  иных

средств ( видов) разведки иностранных государств; 

6. ВОЙНА ИНФОРМАЦИОННО – ПСИХОЛОГИЧЕСКАЯ ( ПСИХОЛОГИЧЕСКАЯ) -

широкомасштабное применение способов и средств информационного воздействия на

психику личного состава войск и населения противника в интересах достижения воздействующей стороной политических ,  дипломатических , военных,  экономических и

других целей. Война информационно- психологическая направлена на разрушение основ

национального самосознания и типа жизнеустройства государства противоборствующей стороны,  на подрыв морально – политического и психологического состояния населения

и личного состава войск противника,  а также на защиту от таких действий со стороны

врага. Может вестись как в военное,  так и в мирное время. В ходе войны приобретает

большой размах и новые формы.  Основу психологической войны в современных условиях

может составлять подготовка и проведение крупных психологических и идеологических акций, 

диверсий,  операций и стратегических действий по специально разработанным планам

с определенными целями
7. Фейк это подделка, в самом широком смысле. Английское слово Fake произносится как «фэйк» и переводится «поддельный, фальшивый». 

· Фальшивые новости, которые не все способны отличить от правды (то, что раньше называлось «газетными утками», а сегодня иногда именуется «вбросами»). 

·  Страницы в социальных сетях, созданные от имени других (как правило, известных) людей. 

· Фейками могут называться также фальшивые аккаунты в твиттере
� РИА Новости � HYPERLINK "https://ria.ru/world/.html" ��https://ria.ru/world/.html�


�  htp// iz.ru


� � HYPERLINK "http://rusvesna.su/news/" ��http://rusvesna.su/news/�


� По материалам статьи «Установлены все фигуранты разгона «евромайдана» 30 ноября 2013 года», выложенной на ресурсе www.news.mail.ru


� РИА Новости � HYPERLINK "https://ria.ru/world/20170709/1498167953.html" �https://ria.ru/world/20170709/1498167953.html�
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